Digitale Selbstbestimmung .

— meine Daten gehdren mir #

Christian Graf , Unternehmensberater fur Digitalisierung

Krems am 18. September 2019
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Selbstverwaltung oder Gegenteil ist die
Entscheidungs- bzw. _Heteronomie”

Handlungsfreiheit. Fremdbestimmtheit
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* Meine Daten gehoren mir
* Ich kann selbst bestimmen wer meine Daten wie , wo und wie lange verwenden darf

* Damit wird verhindert, dass mit meinen Daten Profile erstellt werden, die spater im
schlechtesten Fall Nachteile bringen (Arbeitssuche, Bonitatsauskiinfte, Identitatsdiebstahl,

etc.)
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* Konzerne wie Facebook, Google und Amazon gefahrden den demokratischen Diskurs

e Durch Sammeln von Daten und Erstellung von Profilen, geht es nicht nur um Werbung und
Kaufanreize, vielmehr wird die digitale Souveranitat des Einzelnen gefahrdet.
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6 Adresse e Aufenthaltsort
Emailadressen @ Interessen

e Name
Telefonnummer
Daten meiner
ﬁ Freunde aus den
Handykontakten
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Name

Adresse
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Aufenthaltsort (IP Adressen)

Interessen (Suchen, besuchte
Seiten, ...)

Informationen Uber fast alle
besuchten Websites (Google
Analytics, Google Fonts,
ReCaptcha)
und was angeklickt wurde



Mobiltelefone

Apple iPhone
Android (Google) Telefone z.B. Samsung, Huawei, Sony, etc

Windows Phone

In den Einstellungen kann man jedoch Zugriff auf z.B. Kontakte, GPS, SMS etc. individuell einschranken.

Risiko durch Sicherheitsliicken, die oft jahrelang unerkannt bleiben und fir Angriffe verwendet werden.
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e Soziale Medien

* Facebook, Instagram,
Whatsapp

* Suchmaschinen Google
e eCommerce Amazon & Co

* Partnerborsen

Welche Daten

Namen, Geburtsdaten, Lokation, Interessen, Freunde,
Telefonnummer

Besuchte Webseiten, Suchergebnisse, soziale Profile
Kaufkraft, Interessen, pers. Daten

Personliche Daten, sensible Daten
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. Was kann ich unternehmen,
| um Autonomie

ZU be(er-)halten?
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Create new account with Facebook

We'll never post to Facebook without your permission.

lFirst name Last name

: =y
Email ‘Q‘:";‘ Dl.gl.f(il
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Password




Rechte der DSGVO

(Datenschutzgrundverordnung) nutzen

Betroffenenrechte

® N O U AW

. Widerspruchsrecht
. Auskunftsrecht

Berichtigungsrecht
Recht auf Loschung ("Recht auf Vergessenwerden")
Recht auf Einschrankung der Verarbeitung

Recht auf Datentbertragbarkeit

. Widerrufsrecht bei Einwilligung

Beschwerderecht bei dsb@dsb.gv.at Datenschutzbehorde
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mailto:dsb@dsb.gv.at

Passworter

VERSCHIEDENE PASSWORTER SICHERE PASSWORTER
PASSWORTER VERWENDEN REGELMASSIG ANDER VERWENDEN
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Passworter

A P\

123456

password

12345678

qwerty

123456789

football

ilaveyou

admin

welcome

monkey

e N

dragon

passwird

master

hello

freadom

whatover

qazwsx

trustnol

654321

jordan23

harley

passwardl

daniel

andrew

lakers

andrea

buster

joshua

lgaziwsx

12341234

ferran

choose

computer

corvette

blahblah
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e Verwendung von Kunden-(Rabatt-)Karten von
Handelsunternehmen kritisch betrachten

* Es werden Profile erstellt und durch Einwilligung Dritten
weitergegeben oder weiterverkauft

* Erklarungen sind oft nicht transparent
* Einwilligungen sind oft nicht bewusst erteilt
* Einwilligung zum Profiling widerrufen, nur Basisfunktion -

nutzen (Jo, Payback, ...) (3) Roital



You’ré‘Not Gooéié’s Customer — You’re the
Product: Antitrust in a Web 2.0 World

‘ By Nothan Newman

You think Google's search engine is great. .
Gmaill Is easy to use. YouTube gives you

e s e e [INIroll.me is sorry-not-sorry it sold
- email data to Uber

Unroll.me is apologizing for a lack of transparency, but not for selling info.

3 12 410

The uproar over Unroll.me selling user data to Uber shows
most people don’t understand ad-based business models

Nothing really comes for free.

BY JAN DAWSON | APR 28, 2077, 9:00AM EDT
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e /.B. Ghostery

* Infos: https://www.selbstdatenschutz.info/tracking verhindern/

* Diverse Browser Plug-Ins ,,Blocker”
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https://www.selbstdatenschutz.info/tracking_verhindern/

e den benutzten Browser
datenminimierend einstellen

* regelmallig Cookies loschen
e auch auf dem Smartphone!

e auch am Desktop nicht immer
Uberall eingeloggt bleiben

-

.

all &

{ Datenschutz
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Werbung

ALLE WERBEANBIETER

Kein Ad-Tracking

Ad-ID zuriicksetzen ...

«

Du kannst dich entscheiden, keine auf deinen Interessen
basierenden Anzeigen zu erhalten. Moglicherweise wird
dir genauso viel Werbung wie bisher angezeigt, die

jedoch weniger relevant sein wird.

WERBUNG IN APPLE APPS

Anzeigeninfos anzeigen
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* Privatsphare-Check bei Social-Media-
Diensten

* Privatsphare-Check im Google-Account

* Privatsphare-Check von Apps am
Smartphone (Location-Dienste,
Kontakte, etc.

e auch mit den Daten anderer sensibel
umgehen (CC statt BCC an E-Mail-
Verteiler)

Privatspharecheck
machen

In dieser detaillierten Anleitung wird
erlautert, wie Sie die optimalen Daten-
schutzeinstellungen fiir sich
auswahlen

Jetzt starten

https://myaccount.google.com/
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https://myaccount.google.com/
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your phone
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Dylan Curran @iamdylancurran - 24, Marz
13. Somewhat pointiessly, they also store all the stickers you've ever sent on
Facebock (I have no idea why they do this, it's just a joke at this stage)
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12, Facebook also stores whast it think you might be interested in based off the
things you've liked and what you and your friends talk about (| apparently e

the topic ‘Girl')
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10. Facebook offers a similar option 10 downicad all your information, ming was
roughly 6500mb, which is roughly 400,000 Word documents
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Selbstdatenschutz und digitale JInternet of People’, Aral Balkan
Selbstverteidigung https://www.youtube.com/watch?v=UgiWwk9wmnM&

t=1317s
https://www.selbstdatenschutz.info

Nutzungsbasierte Online-Werbung (OBA)
http://www.youronlinechoices.com#

Datenschutzbehorde

https://www.dsb.gv.at/ Domain Network Data

https://www.dsb.gv.at/gesetze-in-osterreich https://sendsdata.to
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https://www.selbstdatenschutz.info/
https://www.dsb.gv.at/
https://www.dsb.gv.at/gesetze-in-osterreich
https://www.youtube.com/watch?v=UgjWwk9wmnM&t=1317s
http://www.youronlinechoices.com/
https://sendsdata.to/

Meine Daten sind zentral gespeichert

Im Idealfall auf Hardware, die beim User zu Hause steht und mit dem
Internet verbunden ist

Ich als User entscheide, wer meine Daten wie lange und zu welchem(n)
/weck(en) nutzen darf

* Ich kann dieses Recht auf Zugriff zu jeder Zeit kontrollieren

Damit kann Missbrauch verhindert werden
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» Vielen Dank!




