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Was ist Selbstbestimmung?

Selbstverwaltung oder 
Entscheidungs- bzw. 
Handlungsfreiheit.

Gegenteil ist die 
„Heteronomie“ 

Fremdbestimmtheit



Digitale Selbstbestimmung

• Meine Daten gehören mir
• Ich kann selbst bestimmen wer meine Daten wie , wo und wie lange verwenden darf
• Damit wird verhindert, dass mit meinen Daten Profile erstellt werden, die später im 

schlechtesten Fall Nachteile bringen (Arbeitssuche, Bonitätsauskünfte, Identitätsdiebstahl, 
etc.)



Aktuelle Probleme

• Konzerne wie Facebook, Google und Amazon gefährden den demokratischen Diskurs

• Durch Sammeln von Daten und Erstellung von Profilen, geht es nicht nur um Werbung und 
Kaufanreize, vielmehr wird die digitale Souveränität des Einzelnen gefährdet.



Wo gebe ich meine 
Daten her?



Facebook = Whatsapp = Instagram

Name Adresse Aufenthaltsort

Telefonnummer Emailadressen Interessen

Daten meiner 
Freunde aus den 
Handykontakten



Google = YouTube = Gmail = viele G-Services

Name Adresse Aufenthaltsort (IP Adressen) Interessen (Suchen, besuchte 
Seiten, …) 

Informationen über fast alle 
besuchten Websites (Google 

Analytics, Google Fonts, 
ReCaptcha)

und was angeklickt wurde



Mobiltelefone

• Apple iPhone

• Android (Google) Telefone z.B. Samsung, Huawei, Sony, etc

• Windows Phone 

• In den Einstellungen kann man jedoch Zugriff auf z.B. Kontakte, GPS, SMS etc. individuell einschränken. 

• Risiko durch Sicherheitslücken, die oft jahrelang unerkannt bleiben und für Angriffe verwendet werden.



Wo gebe ich meine Daten her? Beispiele

• Soziale Medien

• Facebook, Instagram, 
Whatsapp

• Suchmaschinen Google

• eCommerce Amazon & Co

• Partnerbörsen

• Welche Daten

• Namen, Geburtsdaten, Lokation, Interessen, Freunde, 
Telefonnummer

• Besuchte Webseiten, Suchergebnisse, soziale Profile

• Kaufkraft, Interessen, pers. Daten

• Persönliche Daten, sensible Daten



Was kann ich unternehmen, 
um Autonomie

zu be(er-)halten?



Nicht über Social Media Dienste für neue 
Webpage anmelden



Rechte der DSGVO 
(Datenschutzgrundverordnung) nutzen

Betroffenenrechte 

• 1. Widerspruchsrecht
• 2. Auskunftsrecht
• 3. Berichtigungsrecht

• 4. Recht auf Löschung ("Recht auf Vergessenwerden")
• 5. Recht auf Einschränkung der Verarbeitung
• 6. Recht auf Datenübertragbarkeit
• 7. Widerrufsrecht bei Einwilligung

• 8. Beschwerderecht bei dsb@dsb.gv.at Datenschutzbehörde

mailto:dsb@dsb.gv.at


Passwörter

VERSCHIEDENE 
PASSWÖRTER VERWENDEN

PASSWÖRTER 
REGELMÄSSIG  ÄNDER

SICHERE PASSWÖRTER 
VERWENDEN 



Passwörter



Vermeidung von Kundenkarten

• Verwendung von Kunden-(Rabatt-)Karten von 
Handelsunternehmen kritisch betrachten

• Es werden Profile erstellt und durch Einwilligung Dritten 
weitergegeben oder weiterverkauft

• Erklärungen sind oft nicht transparent
• Einwilligungen sind oft nicht bewusst erteilt
• Einwilligung zum Profiling widerrufen, nur Basisfunktion 

nutzen (Jö, Payback, …)



Achtung bei Gratis-Diensten



Tools verwenden, die ein Tracking verhindern

• Z.B. Ghostery
• Infos: https://www.selbstdatenschutz.info/tracking_verhindern/
• Diverse Browser Plug-Ins „Blocker“

https://www.selbstdatenschutz.info/tracking_verhindern/


Browser-Einstellungen

• den benutzten Browser 
datenminimierend einstellen

• regelmäßig Cookies löschen
• auch auf dem Smartphone!
• auch am Desktop nicht immer 

überall eingeloggt bleiben



Privatsphäre-Check

• Privatsphäre-Check bei Social-Media-
Diensten

• Privatsphäre-Check im Google-Account
• Privatsphäre-Check von Apps am 

Smartphone  (Location-Dienste, 
Kontakte, etc.

• auch mit den Daten anderer sensibel 
umgehen (CC statt BCC an E-Mail-
Verteiler)

https://myaccount.google.com/

https://myaccount.google.com/


Was Google und Facebook speichern



Was Google und Facebook speichern



Was Google und Facebook speichern



Was Google und Facebook speichern



Was Google und Facebook speichern



Weiterführende Links

Selbstdatenschutz und digitale 
Selbstverteidigung

https://www.selbstdatenschutz.info

Datenschutzbehörde
https://www.dsb.gv.at/

https://www.dsb.gv.at/gesetze-in-osterreich

‚Internet of People‘, Aral Balkan
https://www.youtube.com/watch?v=UgjWwk9wmnM&
t=1317s

Nutzungsbasierte Online-Werbung (OBA)
http://www.youronlinechoices.com#

Domain Network Data
https://sendsdata.to

https://www.selbstdatenschutz.info/
https://www.dsb.gv.at/
https://www.dsb.gv.at/gesetze-in-osterreich
https://www.youtube.com/watch?v=UgjWwk9wmnM&t=1317s
http://www.youronlinechoices.com/
https://sendsdata.to/


Idealzustand zur digitalen Selbstbestimmtheit

• Meine Daten sind zentral gespeichert
• Im Idealfall auf Hardware, die beim User zu Hause steht und mit dem 

Internet verbunden ist
• Ich als User entscheide, wer meine Daten wie lange und zu welchem(n) 

Zweck(en) nutzen darf
• Ich kann dieses Recht auf Zugriff zu jeder Zeit kontrollieren
• Damit kann Missbrauch verhindert werden



Vielen Dank!


